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Starostwa powiatowe;
Urzedy miast na prawach powiatu
wojewddztwo dolnoslgskie

Dotyczy: zarzgdzania kryzysowego

W zwigzku z wejéciem w zycie Zarzgdzenia nr 18 Prezesa Rady Ministrow z dnia
2 marca 2016 r. w sprawie wykazu przedsiewzig¢ i procedur systemu zarzgdzania
kryzysowego, okre$lajgcego m.in. stopnie alarmowe i stopnie alarmowe dla zagrozen
w cyberprzestrzeni Rzeczypospolitej Polskiej, w zalgczeniu przekazuje do wiadomoscei
i stosownego wykorzystania kopie ww. zarzgdzenia wraz z zatgcznikiem nr 1. Informuj¢
rowniez, ze wersja elektroniczna wskazanych dokumentéw jest dostepna na stronie
internetowej Rzadowego Centrum Bezpieczenstwa w zaktadce ,,Prawo”.

Jednoczeénie uprzejmie prosze o przekazanie powyzszych informacji do gmin

z obszaru powiatu.

DYREKTOR WYDZALU

Grzegorz Sudul

Zalacznik 1: Zarzadzenie nr 18, str. 3

Zalgcznik 2: zalacznik do Zarzadzenia, str. 10

Sprawe prowadzi:
Jakub Czudiak, tel.: 71 3406887
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KANCELARIA

PREZESA RADY MINISTROW
NATO RESTRICTED

DRM-Z-12/2016/NATO Egz. pojedynczy
(jawne po trwatym odtaczeniu zatgcznika nr 2)

P-121-16-16

ZARZADZENIE NR 18
PREZESA RADY MINISTROW

zdnia 2 marca 2016 ¥ .

w sprawie wykazu przedsigwzigé i procedur systemu zarzadzania kryzysowego

Na podstawie art. 7 ust. 4 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(Dz. U. 22013 r. poz. 1166 oraz z 2015 r. poz. 1485) zarzadza sig, co nastepuje:

§ 1. Wprowadza sie wykaz przedsiewzieé¢ i procedur systemu zarzadzania kryzysowego,
zwany dalej ,wykazem przedsiewzie¢ i procedur SZK”, uwzgledniajacy przedsiewzigcia
wynikajace z Instrukcji Systemu Reagowania Kryzysowego Organizacji Traktatu
PéInocnoatlantyckiego (NATO Crisis Response System Manual), oraz okresla si¢ organy

odpowiedzialne za ich uruchamianie.
§ 2. Na wykaz przedsiewzigé i procedur SZK skladajg sig:

1) stopnie alarmowe i stopnie alarmowe dla zagrozen w cyberprzestrzeni Rzeczypospolitej

Polskiej, zwane dalej ,stopniami alarmowymi CRP”, okreslone w zalgczniku nr 1

do zarzadzenia;
2) przedsigwziecia systemu zarzadzania kryzysowego wynikajace z czionkostwa Polski

w Organizacji Traktatu Podinocnoatlantyckiego, zwanej dalej ,NATO”, okreslone

w zalgczniku nr 2 do zarzadzenia.
§ 3. Zadania ujete w wykazie przedsigwzigc i procedur SZK realizuje sig:

1) w przypadku wystapienia sytuacji kryzysowej w rozumieniu art. 3 pkt 1 ustawy z dnia
26 kwietnia 2007 r. o zarzadzaniu kryzysowym lub zagrozenia wystapieniem takiej sytuacji;
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NATO RESTRICTED

DRM-Z-12/2016/NATO ' Egz. pojedynczy
(jawne po trwatym odigczeniu zatgcznika nr 2)

2) w stanach gotowosci obronnej panstwa, o ktérych mowa w przepisach wydanych
na podstawie art. 6 ust. 2 pkt 3 ustawy z dnia 21 listopada 1967 r. o powszechnym
obowigzku obrony Rzeczypospolitej Polskiej (Dz. U. z 2015 r. poz. 827, z pézn. zm."),

3) w przypadku udzialu Rzeczypospolitej Polskiej w operacjach NATO prowadzonych na
podstawie art. 5 Traktatu Péinocnoatlantyckiego, sporzadzonego w Waszyngtonie dnia
4 kwietnia 1949 r. (Dz. U. z 2000 r. Nr 87, poz. 970), oraz na podstawie innych artykutéw
tego Traktatu.

§ 4. Decyzje o uruchomieniu przedsiewzie¢ i procedur systemu zarzgdzania kryzysowego
podejmujg organy, o ktérych mowa w ust. 2 zatacznika nr 1 do zarzadzenia oraz w ust. 3

czgscl A, ust. 4 czedei B, ust. 4 czesei C i ust. 4 czesei D zatacznika nr 2 do zarzadzenia.

§ S. Ministrowie, kierownicy urzedéw centralnych i wojewodowie, w zakresie swojej
wlasciwosci, okresla w terminie 12 miesiecy od dnia wejécia w zycie zarzagdzenia sposéb
realizacji zadan okreslonych w zalaczniku nr 1 do zarzadzenia i w czgsci D zalgcznika nr 2

do zarzadzenia.

§ 6. 1. Dyrektor Rzadowego Centrum Bezpieczenstwa zapewnia koordynacje wymiany

informacji o stanie realizacji zadan okreslonych w wykazie przedsiewzieé i procedur SZK.

2. Dyrektor Rzadowego Centrum Bezpieczenistwa nie rzadziej niz raz na dwa lata dokonuje

przegladu wykazu przedsiewzieé i procedur SZK.

3. Dyrektor Rzadowego Centrum Bezpieczenistwa po uzyskaniu informacji o aktualizacji
srodkéw reagowania kryzysowego zawartych w Instrukeji Systemu Reagowania Kryzysowego
Organizacji Traktatu Pélnocnoatlantyckiego (NATO Crisis Response System Manual),
w szczegblnosei w przypadku przyjecia nowych lub zmiany obowiazujacych s$rodkéw,
niezwlocznie przekazuje te informacje podmiotom wskazanym w czesci D zalgcznika nr 2

do zarzadzenia.

" Zmiany tekstu jednolitego wymicnionej ustawy zostaly ogloszone w Dz. U. z 2015 r. poz. 1220, 1224, 1830, 2183
i2281.
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NATO RESTRICTED

DRM-Z-12/2016/NATO Egz. pojedynczy
(jawne po trwalym odlaczeniu zatacznika nr 2)

§ 7. Traci moc zarzadzenie nr 74 Prezesa Rady Ministrow z dnia 12 pazdziernika 2011 1.
w sprawie wykazu przedsiewzigé 1 procedur systemu zarzgdzania kryzysowego.

§ 8. Zarzadzenie wehodzi w zycie po uplywie 7 dni od dnia podpisania.
Zataczniki 2 na 184 stronach:

Zatgcznik Nr | — jawny — Stopnie alarmowe i stopnie alarmowe CRP na 10 str.,
Zatgeznik Nr 2 — NATO RESTRICTED — DRM-Z-11/2016/NATO egz. pojedynczy na 174 str.

PREZES RADY MINISTROW
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Sprawdzono pod wzgledem
prawnym i redakeyjnym:

Sekretarz Rady Ministrow

Jolanta Rusiniak gﬂlw‘h Q«MQA

Dyrektor Departamentu Rady Ministrow

Hanka Babinska h&m HZ‘A(,Q

Wykonano w egz. pojedynczym
Wykonala: Malgorzata Tkaczuk
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Zalaczniki do zarzadzenia nr 18
Prezesa Rady Ministrow
zdnia 2 marca 2016 r.

Zatacznik nr 1
STOPNIE ALARMOWE I STOPNIE ALARMOWE CRP

Stosowanie stopni alarmowych

1. Zadania okre$lone w ramach stopni alarmowych lub stopni alarmowych dla zagrozen
w cyberprzestrzeni Rzeczypospolitej Polskiej, zwane dalej ,,stopniami alarmowymi CRP”,
obejmujgcych przedsiewziecia realizowane w celu przeciwdziatania wystapieniu zdarzenia
o charakterze terrorystycznym lub sabotazowym i minimalizacji jego skutkow.

2. Stopnie alarmowe lub stopnie alarmowe CRP sg wprowadzane, zmieniane i odwotywane
w drodze zarzadzenia przez:

1) Prezesa Rady Ministrdw, na obszarze kilku wojewddztw lub na calym terytorium
Rzeczypospolitej Polskie;j;

2) ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub wybranych
kierownikéw podlegtych, podporzagdkowanych lub nadzorowanych organdéw, jednostek
organizacyjnych i urzedéw;

3) wojewode w stosunku do obszaréw, obiektow i urzadzen wedhug wiasciwosci miejscowe;,
na obszarze catego lub czgsci wojewodztwa.

3. Organy wymienione w ust. 2 wprowadzaja stopien alarmowy lub stopien alarmowy CRP
kierujac si¢ posiadanymi informacjami dotyczacymi zdarzen lub zagrozen lub mozliwosci ich
wystgpienia, w tym w szczegblnosci informacjami przekazanymi przez Szefa Agencji
Bezpieczenstwa Wewnetrznego.

4. Wprowadzenie stopnia alarmowego na terenie Rzeczypospolitej Polskiej nie skutkuje
wprowadzeniem analogicznego stopnia alarmowego w polskich przedstawicielstwach
dyplomatycznych i urzedach konsularnych. Decyzj¢ o wprowadzeniu stopnia alarmowego
w polskich przedstawicielstwach dyplomatycznych i urzedach konsularnych podejmuje
minister wlasciwy do spraw zagranicznych.

Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP sg
niezwlocznie realizowane przez wlaciwe organy administracji publicznej, w tym
kierownikéw podleglych, podporzadkowanych lub nadzorowanych organéw, jednostek
organizacyjnych i urzedéw wymienionych w ust. 2 pkt 2, zgodnie z przyjetymi
wewnetrznymi procedurami, bez koniecznosci wydawania dodatkowych wiasnych aktow
prawnych.

6. W zwigzku z wprowadzonym stopniem alarmowym lub stopniem alarmowym CRP, Szef
Agencji Bezpieczenstwa Wewnetrznego moze udzielaé dodatkowych zalecen organom
i podmiotom zagrozonym dzialaniami terrorystycznymi lub sabotazowymi, w szczegoélnosci
operatorom infrastruktury krytycznej, stosownie do postanowien art. 12a ust. 3 ustawy z dnia
26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz. U. z 2013 r. poz. 1166 oraz z 2015 r.
poz. 1485).

7. Organy wymienione w ust. 2 mogg poda¢ do publicznej wiadomosci komunikat
o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP oraz wynikajacych
z niego zaleceniach poprzez wykorzystanie funkcjonujagcych na danym terenie $rodkow
spotecznego przekazu.
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8.

Przekazanie komunikatu, o ktérym mowa w ust. 7, realizowane jest na zasadach okreslonych
w art. 34 ustawy z dnia 26 stycznia 1984 r. — Prawo prasowe (Dz. U. Nr 5, poz. 24,
z p6ézn. zm.).

Illekro¢ w zalaczniku jest mowa o infrastrukturze — nalezy przez to rozumieé obiekty
i systemy niezbedne dla zapewnienia bezpiecznego i ciaglego funkcjonowania organéw
administracji publiczne;j.

Poziomy zagrozenia i warunki ich okreslania
10. Szef Agencji Bezpieczenstwa Wewngtrznego okresla aktualny poziom zagrozenia

11.

12.

terrorystycznego dla Rzeczypospolitej Polskiej oraz podaje do publicznej wiadomosci

informacje w tym zakresie, z uwzglednieniem postanowienia, o ktérym mowa w ust. 8.

Okreslenie poziomu zagrozenia terrorystycznego ma charakter informacyjny.

Wyréznia sig nastepujgce poziomy zagrozenia terrorystycznego:

1) poziom niski — ktéremu nadaje si¢ kolor zielony oznacza, ze brak jest informacji
wskazujgcych bezposrednio na zagrozenie o charakterze terrorystycznym dla
Rzeczypospolitej Polskiej;

2) poziom umiarkowany — ktéremu nadaje sie kolor 26ty oznacza, ze zdarzenie
o charakterze terrorystycznym jest malo prawdopodobne, ale wystepuja informacje
wskazujace na mozliwosé jego wystapienia;

3) poziom wysoki — ktéremu nadaje sie kolor pomaranczowy oznacza, ze zdarzenie
o charakterze terrorystycznym jest prawdopodobne oraz wystepuja potwierdzone
informacje o mozliwosci jego wystapienia;

4) poziom bardzo wysoki — ktéremu nadaje si¢ kolor czerwony oznacza, ze wystapito
zdarzenie o charakterze terrorystycznym lub uzyskane informacje wskazujg na koficowa
faze jego przygotowania.

Szef Agencji Bezpieczefistwa Wewnetrznego w przypadku okreslenia poziomu zagrozenia

terrorystycznego jako umiarkowanego, wysokiego lub bardzo wysokiego, informuje o tym

organy uprawnione do wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP.

Okreslenie poziomu zagrozenia terrorystycznego jako umiarkowanego, wysokiego lub bardzo

wysokiego moze stanowi¢ przestanke zalecenia przez Szefa Agencji Bezpieczenstwa

Wewngtrznego wprowadzenia przez uprawniony organ stopnia alarmowego lub stopnia

alarmowego CRP.

Rodzaje stopni alarmowych oraz warunki ich wprowadzenia

13.

14.

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym lub
sabotazowym albo w przypadku wystapienia takiego zdarzenia organy wymienione w ust. 2
wprowadzajg jeden z czterech stopni alarmowych:

1) pierwszy stopien alarmowy (stopienn ALFA);
2) drugi stopien alarmowy (stopiei BRAVO);

3) trzeci stopien alarmowy (stopien CHARLIE);
4) czwarty stopien alarmowy (stopien DELTA).

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym lub
sabotazowym na systemy teleinformatyczne organéw administracji publicznej albo
w przypadku wystapienia takiego zdarzenia, organy wymienione w ust. 2, wprowadzajg
jeden z czterech stopni alarmowych CRP:



13.

16.
17.

18.

1) pierwszy stopien alarmowy CRP (stopieft ALFA-CRP);
2) drugi stopien alarmowy CRP (stopienn BRAVO-CRP);
3) trzeci stopien alarmowy CRP (stopiei CHARLIE-CRP);
4) czwarty stopief alarmowy CRP (stopien DELTA-CRP).

Wyzszy albo nizszy stopien alarmowy oraz stopien alarmowy CRP moze by¢ wprowadzony
z pominigciem stopni posrednich.

Stopnie wymienione w ust. 13 i 14 moga by¢ wprowadzane rozdzielnie lub fgcznie.

W przypadku wprowadzenia na tym samym obszarze przez Prezesa Rady Ministrow,
ministra, kierownika urzedu centralnego i wojewode réznych stopni alarmowych lub réznych
stopni alarmowych CRP, nalezy wykona¢ zadania przewidziane dla stopnia wyzszego.
Odwolanie stopnia alarmowego lub stopnia alarmowego CRP nastepuje w drodze
zarzadzenia wydanego przez kazdy organ wprowadzajacy ten stopien.

Pierwszy stopiefi, o ktérym mowa w ust. 13 pkt 1 oraz w ust. 14 pkt 1, wprowadza si¢
w przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze
terrorystycznym lub sabotazowym, ktérego rodzaj i zakres jest trudny do przewidzenia. Jego
wprowadzenie ma charakter ogdlnego ostrzezenia. Wszystkie organy administracji publicznej
i shizby odpowiedzialne za bezpieczefistwo powinny posiadaé mozliwo$¢ utrzymania tego
stopnia do chwili ustgpienia zagrozenia, nie naruszajac swoich zdolnosci do biezgcego
dzialania.

19.Drugi stopief, o ktérym mowa w ust. 13 pkt 2 oraz w ust. 14 pkt 2, wprowadza si¢

w przypadku zaistnienia zwiekszonego i przewidywalnego zagrozenia wystapienia zdarzenia
o charakterze terrorystycznym lub sabotazowym, jednakze konkretny cel ataku nie zostat
zidentyfikowany. Wszystkie organy administracji publicznej i stuzby odpowiedzialne
za bezpieczenstwo powinny posiadaé mozliwo$é utrzymania tego stopnia do chwili
ustapienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego dziatania.

20. Trzeci stopief, o ktérym mowa w ust. 13 pkt 3 oraz w ust. 14 pkt 3, wprowadza si¢

21.

w przypadku zaistnienia konkretnego zdarzenia potwierdzajacego cel potencjalnego ataku
terrorystycznego lub sabotazowego godzacego w bezpieczenstwo Rzeczypospolitej Polskiej
lub bezpieczenstwo innych panstw i stwarzajacego potencjalne zagrozenie dla Polski, albo
w przypadku uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym lub sabotazowym na terytorium Rzeczypospolitej Polskiej
badz ktérego celem majg by¢ jej obywatele albo instytucje lub infrastruktura, w tym takze
obywatele polscy przebywajacy za granica lub instytucje polskie mieszczace si¢ poza
granicami Rzeczypospolitej Polskiej. Utrzymywanie tego stopnia przez diuzszy czas moze
spowodowa¢ utrudnienia i bedzie mialo wptyw na funkcjonowanie shizb odpowiedzialnych
za zapewnienie bezpieczenstwa.

Czwarty stopien, o ktérym mowa w ust. 13 pkt 4 oraz w ust. 14 pkt 4, wprowadza si¢
w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym,
powodujgcego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub bezpieczenstwa
innych panstw i stwarzajacego zagrozenie dla Polski, albo w przypadku gdy uzyskane
informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze
terrorystycznym na terytorium Rzeczypospolitej Polskiej badz ktérego celem majg by¢ jej
obywatele albo instytucje lub infrastruktura, w tym takze obywatele polscy przebywajacy za
granicg lub instytucje polskie mieszczace sie poza granicami Rzeczypospolitej Polskiej,
a zebrane informacje wskazujg jednoczesnie na nieuchronno$¢ takiego zdarzenia.
Utrzymywanie tego stopnia przez dluzszy czas moze spowodowaé utrudnienia i bgdzie mialo
wplyw na funkcjonowanie stuzb odpowiedzialnych za zapewnienie bezpieczenstwa.



Wymiana informacji przy wprowadzaniu stopni alarmowych lub stopni alarmowych CRP

22. Informacja o zarzadzeniu w sprawie wprowadzenia stopnia alarmowego lub stopnia
alarmowego CRP jest przekazywana niezwlocznie, przy uzyciu dostepnych srodkéow
facznosci.

23. Po wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP przez Prezesa Rady
Ministréw, informacja o tym zarzadzeniu jest przekazywana przez Rzadowe Centrum
Bezpieczenstwa do:

1) ministréw i kierownikéw urzedéw centralnych, ktérzy o wprowadzonym stopniu
niezwlocznie informuja:
a) kierownikéw jednostek podlegtych, nadzorowanych lub podporzadkowanych
ministrowi i kierownikowi urzedu centralnego,
b) wiascicieli, zarzadcow, operatoréw infrastruktury, w tym infrastruktury krytycznej
znajdujgcej si¢ we wlasciwosci danego ministra;
2) wojewodéw, ktérzy o wprowadzonym stopniu niezwlocznie informuja:
-a) organy zespolonej i niezespolonej administracji rzadowej w wojewddztwie, .
b) prezydentéw miast na prawach powiatu oraz starostéw powiatéw, ktérzy nastepnie
informujg prezydentéw miast, burmistrzéw i wéjtow, ‘
c) marszatka wojewddztwa,
d) wlascicieli, zarzadcéw, operatoréw infrastruktury, w tym infrastruktury krytycznej
znajdujacej si¢ na terenie wojewddztwa.
24. Po wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP przez ministra lub

kierownika urzedu centralnego, informacja o tym zarzadzeniu jest przekazywana przez
wprowadzajgcego stopien do:

1) wykonawcéw wskazanych przez ministra lub kierownika urzedu centralnego;

2) wiadcicieli, zarzadcow, operatoréw infrastruktury, w tym infrastruktury krytycznej
znajdujacej si¢ we whasciwosci danego ministra lub kierownika urzedu centralnego;

3) Rzadowego Centrum Bezpieczeristwa, ktére informuje wojewod¢ o wprowadzeniu
stopnia alarmowego przez ministra lub kierownika urzedu centralnego;

4) Szefa Agencji Bezpieczefistwa Wewnetrznego;
5) Szefa Stuzby Kontrwywiadu Wojskowego.

25.Po wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP przez wojewode
informacja o tym zarzadzeniu jest przekazywana przez wprowadzajacego stopien do:
1) organéw zespolonej i niezespolonej administracji rzadowej w wojewédztwie;
2) prezydentdw miast na prawach powiatu oraz starostéw powiatow, ktérzy nastepnie
informuja prezydentéw miast, burmistrzéw i wojtow;

3) marszatka wojewddztwa;

4) wiascicieli, zarzagdeéw, operatoréw infrastruktury, w tym infrastruktury krytycznej
znajdujacej si¢ na terenie wojewddztwa;

5) wojewédzkiego centrum zarzgdzania kryzysowego sgsiedniego wojewody;

6) Rzadowego Centrum Bezpieczenstwa, ktére informuje ministréw oraz Szefa Agencji
Bezpieczeistwa Wewnetrznego i Szefa Shuzby Kontrwywiadu =~ Wojskowego
0 wprowadzeniu stopnia alarmowego przez wojewode.



26. Zasady informowania przy wprowadzaniu stopnia alarmowego lub stopnia alarmowego CRP,
o ktérych mowa w ust. 22-25, stosuje si¢ do zmiany lub odwotania stopnia alarmowego lub

stopnia alarmowego CRP.

27. W przypadku wprowadzenia, zmiany lub odwotania stopnia alarmowego CRP, Rzadowe
Centrum Bezpieczenstwa kazdorazowo informuje o tym zarzadzeniu:

1) ministra wlasciwego do spraw informatyzacji;
2) Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL;

3) Centrum Koordynacyjne Systemu Reagowania na Incydenty Komputerowe resortu
obrony narodowe;.

28. Wojewodowie przekazuja informacje o wprowadzeniu stopnia alarmowego CRP:

1) przedsiebiorcom telekomunikacyjnym, z ktérymi uzgadniajg rejonowe plany dziatan
w sytuacjach szczegélnych zagrozen, zgodnie z § 8 ust. 2 pkt 3 rozporzadzenia Rady
Ministréw z dnia 4 stycznia 2010 r. w sprawie planu dziatan przedsigbiorcy
telekomunikacyjnego w sytuacjach szczegdlnych zagrozen (Dz. U. Nr 15, poz. 77);

2) Prezesowi Urzedu Komunikacji Elektronicznej.

29.Po otrzymaniu z Rzagdowego Centrum Bezpieczenstwa informacji o zarzadzeniu Prezesa
Rady Ministrow o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP,
odbiorcy informacji s3 zobowigzani niezwlocznie potwierdzi¢ do Rzadowego Centrum
Bezpieczefistwa fakt otrzymania informacji o zarzadzeniu oraz, w czasie nie dtuzszym niz 12
godzin, przekazaé raport o stanie realizacji zadan wynikajacych z wprowadzonego stopnia.
Dalszy tryb informowania o sytuacji i dziataniach nastepuje wedlug odrgbnie przyjgtych
procedur raportowania.

30. W przypadku gdy wprowadzony stopiefi alarmowy lub stopiefi alarmowy CRP dotyczy
obszaru, na ktérym zlokalizowane s3 obiekty Sejmu Rzeczypospolitej Polskiej, Senatu
Rzeczypospolitej Polskiej i Prezydenta Rzeczypospolitej Polskiej, Rzadowe Centrum
Bezpieczenstwa niezwlocznie powiadamia kierownika komérki organizacyjnej wlasciwej
w sprawach bezpieczenstwa tych obiektéw o wprowadzonym stopniu alarmowym.

Zadania przewidziane do realizacji przez organy administracji publicznej po wprowadzeniu
stopnia alarmowego lub stopnia alarmowego CRP :

31.Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy wykona¢
w szczegOlnosci nastepujace zadania:

1) na rzecz ochrony ludnosci:

a) prowadzi¢ wzmozong kontrole miejsc duzych skupisk ludzkich, obiektéw uzytecznosci
publicznej oraz innych potencjalnych obiektéw ataku, w celu wzmocnienia ochrony,
b) informowaé odpowiednie shuzby w przypadku zauwazenia: nieznanych pojazdéw na
terenie instytucji publicznych lub innych waznych obiektow, porzuconych paczek
i bagazy lub w przypadku zaobserwowania jakichkolwiek innych oznakach nietypowe;j
dzialalnosci;
2) na rzecz ochrony infrastruktury:

a) poinformowaé podlegty personel o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do 0s6b zachowujacych si¢ w sposéb wzbudzajacy podejrzenia,

b) zapewni¢ dostepno$¢ w trybie alarmowym czlonkéw personelu niezbgdnego do
wzmocnienia ochrony obiektow,




c¢) przeprowadza¢ kontrole pojazdéw wjezdzajacych oraz oséb wchodzacych na teren
obiektow,

d) sprawdza¢ na zewnatrz i od wewnatrz budynki bedgce w statym uzyciu, pod
wzglgdem podejrzanych zachowan os6b oraz w poszukiwaniu podejrzanych
przedmiotow,

e) sprawdzi¢ dziatanie $rodkéw lacznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa,

f) dokona¢ przegladu wszystkich procedur, rozkazéw oraz zadan zwiazanych
z wprowadzeniem wyzszych stopni alarmowych,

g) sprawdzi¢ dziatanie instalacji alarmowych oraz przepustowosé drég ewakuacii.

32. Po wprowadzeniu drugiego stopnia alarmowego (stopieri BRAVO) nalezy wykonaé zadania
wymienione dla pierwszego stopnia alarmowego oraz kontynuowa¢ lub sprawdzi¢ wykonanie
tych zadan, jesli weczesniej byt wprowadzony stopiei ALFA. Ponadto nalezy wykonaé
w szczeg6lnosci nastepujgce zadania:

1) na rzecz ochrony ludnosci:

a) wprowadzi¢ dodatkowe kontrole pojazdéw, ludzi oraz budynkéw publicznych
w rejonach zagrozonych,

b) rozszerzy¢ akcje¢ informacyjno-instruktazows dla spoleczenstwa  dotyczaca
potencjalnego zagrozenia, jego skutkéw i sposobu postepowania;
2) na rzecz ochrony infrasu‘uktury:
a) ostrzec personel o mozliwych formach ataku,

b) zapewni¢ dostgpnoé¢ w trybie alarmowym personelu wyznaczonego do wdrazania
procedur dzialania na wypadek atakow terrorystycznych i sabotazowych,

¢) sprawdzi¢ i wzmocni¢ ochrong waznych obiektéw publiczaych,

d) sprawdzi¢ systemy ochrony obiektéw ochranianych przez specjalistyczne uzbrojone
formacje ochronne i wewnetrzne stuzby ochrony,

e) wprowadzi¢ kontrole wszystkich przesytek pocztowych i kurierskich kierowanych do
urzedu (instytucji), ,

f) zamkna¢ i zabezpieczy¢ nie uzywane regularnie budynki i pomieszczenia,

g) dokona¢ przegladu zapaséw materiatowych i sprzetu, '

h) zapewni¢ ochrong $rodkéw transportu shuzbowego poza terenem obiektu, wprowadzié
kontrole pojazdu przed wejsciem do samochodu i jego uruchomieniem.

33.Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykonaé
zadania wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuowaé lub
sprawdzi¢ wykonanie tych zadan, je$li wczesniej byl wprowadzony stopien ALFA lub
BRAVO. Ponadto nalezy wykonaé w szczegélnosci nastepujace zadania:

1) na rzecz ochrony ludnosci:

a) wzmocni¢ ochron¢ organizowanych imprez masowych wedhig decyzji organu
wydajgcego zezwolenie na przeprowadzenie imprezy masowej lub odwotaé
organizacj¢ imprez, jezeli nie ma mozliwosci wzmocnienia ochrony lub wzmocnienie
nie gwarantuje zapobiezenia ewentualnemu atakowi,

b) wzmocni¢  ochrong organizowanych zgromadzen publicznych lub  zalecié
organizatorom odwolanie planowanych zgromadzen publicznych,



c¢) dokonaé przegladu dostepnej infrastruktury, zasobow i $rodkéw medycznych pod
kgtem mozliwosci wykorzystania w  przypadku ataku terrorystycznego lub
sabotazowego,

d) zweryfikowa¢ dane o obiektach wyznaczonych na zastgpcze miejsca czasowego
pobytu na wypadek ewakuacji ludnosci;

2) na rzecz ochrony infrastruktury:

a) wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzanie
procedur dziatania na wypadek atakow terrorystycznych lub sabotazowych,

b) ograniczy¢ do minimum liczbe miejsc ogélnodostepnych w obiekcie i rejonie obiektu;

¢) w uzasadnionych wypadkach wprowadzi¢ écista kontrolg osob i pojazddw przy wejsciu
i wjezdzie na teren obiektow, '

d) ograniczyé mozliwosci parkowania pojazdéw przy obiektach chronionych,

e) wyda¢ brori i amunicje oraz $rodki ochrony osobiste] uprawnionym osobom
wyznaczonym do wykonywania zadan ochronnych,

f) wprowadzi¢ dodatkowy catodobowy nadzér miejsc, ktore tego wymagaja, do tej pory
nieobjetych nadzorem,

g) w placéwkach dyplomatycznych i urzgdach konsularnych poza granicami kraju
wdrozy¢é dodatkowe procedury bezpieczenstwa wynikajace z planéw ochrony.

34. Po wprowadzeniu czwartego stopnia alarmowego (stopiefi DELTA) nalezy wykona¢ zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowacé lub
sprawdzié wykonanie tych zadan, jesli wezesniej byt wprowadzony stopien ALFA, BRAVO
i CHARLIE. Ponadto nalezy wykonaé w szczegdlnosci nastepujace zadania:

1) na rzecz ochrony ludnosci:
a) wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach
zagrozonych,
b) wprowadzié, w uzasadnionych przypadkach, zakaz przeprowadzania imprez masowych
i zgromadzen publicznych;
2) na rzecz ochrony infrastruktury:
a) przeprowadzié identyfikacje wszystkich pojazdéw znajdujgcych sig juz w rejonie
obiektu oraz w uzasadnionych przypadkach ich relokacj¢ poza obszar obiektu,
b) kontrolowaé wszystkie pojazdy wjezdzajace na teren obiektu i ich fadunek,
¢) kontrolowaé wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki,
paczki,
d) przeprowadzaé czgste kontrole na zewnatrz budynku i na parkingach,
e) ograniczy¢ liczbe podrézy stuzbowych 0séb zatrudnionych w obiekeie i wizyt 0s6b nie
zatrudnionych w instytucji,
f) przygotowaé si¢ do zapewnienia ciaglosci funkcjonowania organu w przypadku braku
mozliwosci realizacji zadan w dotychczasowym miejscu pracy.
35. W przypadku wprowadzenia stopni alarmowych, o ktérych mowa w ust. 3 1-34, organy
administracji publicznej moga wykona¢ dodatkowe przedsigwzigcia w zakresie:

1) wdrozenia dodatkowych elementéw ochrony, w celu wzmocnienia bezpieczenstwa
obiektéw, obszaréw i urzadzen — zgodnie z art. 7 ustawy z dnia 22 sierpnia 1997 r.
o ochronie o0s6b i mienia (Dz. U. z 2014 r. poz. 1099, z pézn. zm.);



2) wprowadzenia zakazu przeprowadzania imprez masowych — na podstawie art. 34 ust. |
ustawy z dnia 20 marca 2009 r. o bezpieczenstwie imprez masowych
(Dz. U. z 2015 r. poz. 2139);

3) wprowadzenia zakazu organizacji zgromadzefi — na podstawie art. 14 ustawy z dnia
24 lipca 2015 r. — Prawo o zgromadzeniach (Dz. U. poz. 1485);

4) wprowadzenia ograniczen w przewozie towaréw niebezpiecznych — na podstawie
art. 60 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzagdowej
w wojewddztwie (Dz. U. z 2015 r. poz. 525 i 1960);

5) wprowadzenia zakazéw lub ograniczen w ruchu lotniczym — zgodnie z art. 119 ustawy
z dnia 3 lipca 2002 r. — Prawo lotnicze (Dz. U. z 2013 r. poz. 1393, z p6zn. zm.);

6) wprowadzenia zakazu noszenia broni — na podstawie art. 33 ustawy z dnia
21 maja 1999 1. o broni i amunicji (Dz. U.z 2012 . poz. 576, z pézn. zm.);

7) wprowadzenia ograniczen w spozyciu zywnosci uznanej za niebezpieczng — na podstawie
art. 27 ustawy z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej
(Dz.U. 22015 r. poz. 1412);

8) wprowadzenia ograniczen w obrocie niebezpiecznymi produktami leczniczymi lub
wyrobami medycznymi — na podstawie art. 121 ustawy z dnia 6 wrzesnia 2001 r. — Prawo
farmaceutyczne (Dz. U. z 2008 r. Nr 45, poz. 271, z p6zn. zm.);

9) wprowadzenia zakazéw lub nakazéw okreslonego zachowania sie — na podstawie art. 48
ustawy z dnia 21 marca 1991 r. o obszarach morskich Rzeczypospolitej Polskiej
1 administracji morskiej (Dz. U. z2013 r. poz. 934, z pézn. zm.);

10) zapobiezenia lub ograniczenia zagrozenia ochrony zeglugi i portéw — na podstawie
art. 26 ustawy z dnia 4 wrzeénia 2008 r. o ochronie zeglugi i portdw morskich
(Dz. U. 22016 1. poz. 49).

36. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) nalezy
wykonaé w szczegdlnosci nastepujace zadania:

1) poinformowaé personel instytucji, w szczegélnosci odpowiedzialny za bezpieczenstwo
systemow teleinformatycznych, o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do stanéw-odbiegajacych od normy;

2) Zapewnié dostgpnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczefistwo systeméw teleinformatycznych;

3) sprawdzié kanaty tacznodci z innymi podmiotami biorgcymi udzial w reagowaniu
kryzysowym wiasciwymi dla rodzaju stopnia alarmowego CRP, zespotami reagowania na
incydenty bezpieczeristwa teleinformatycznego wlasciwymi dla rodzaju dzialania
organizacji oraz ministrem wiasciwym do spraw informatyzacj;

4) dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP; ‘

5) sprawdzi¢ aktualny stan bezpieczefistwa infrastruktury teleinformatycznej i ocenié wptyw
zagrozenia na bezpieczenistwo teleinformatyczne na podstawie biezacych informacji
i prognoz wydarzen;

6) informowaé na biezaco o efektach przeprowadzanych dziatan zespoly reagowania na
incydenty bezpieczenistwa teleinformatycznego wiasciwe dla rodzaju dziatania organizacji
oraz wspoldzialajace centra zarzadzania kryzysowego, a takze ministra wlasciwego
do spraw informatyzacji.

37.Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowaé



lub sprawdzié wykonanie tych zadan, jesli wezesniej byt wprowadzony stopien ALFA-CRP.
Ponadto nalezy wykonac w szczegdlnosci nastepujace zadania:

1) zapewnié gotowos¢ do niezwlocznego podejmowania dzialan przez administratoréw
systemow kluczowych dla funkcjonowania organizacji;

2) wprowadzi¢ dyzury w trybie alarmowym osob uprawnionych do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych;

3) wprowadzi¢ =~ wzmozZone  monitorowanie  stanu  bezpieczenstwa  systemow

teleinformatycznych, w tym w szczegdlnosci wykorzystujac zalecenia Szefa Agencji
Bezpieczenistwa Wewnetrznego lub komoérek odpowiedzialnych za system reagowania,

zgodnie z wlasciwoscig oraz:

a) monitorowa¢ i weryfikowaé, czy nie doszto do naruszenia bezpieczeristwa
komunikacji elektronicznej, '

b) sprawdza¢ dostepnos¢ ustug elektronicznych,

c) wrazie potrzeby dokonywaé zmian w dostgpie do infrastruktury teleinformatyczne;j.

38. Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz
kontynuowa¢ lub sprawdzié¢ wykonanie tych zadan, jesli wezesniej byl wprowadzony stopien
ALFA-CRP lub BRAVO-CRP. Ponadto nalezy wykonaé w szczegdlnosci nastepujgce
zadania:

1) dokonaé przegladu dostgpnych zasobéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w wypadku zaistnienia ataku;
2) przygotowa¢ si¢ do uruchomienia planéw umozliwiajacych zachowanie cigglosci
dzialania po wystgpieniu potencjalnego ataku, w tym m.in.:
a) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz infrastruktury
teleinformatycznej,
b) przygotowaé¢ si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamkniecia.

39. Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP
oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej byt wprowadzony
stopiei  ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP. Ponadto nalezy wykonaé
w szczegblnosci nastepujace zadania:

1) uruchomi¢ plany awaryjne lub plany ciaglosci dziatania organizacji w sytuacjach awarii
lub utraty cigglosci dziatania;
2) stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciaglosci dziatania.

40. Organy administracji publicznej realizuja zadania w ramach poszczegélnych stopni

alarmowych lub stopni alarmowych CRP zgodnie z wczesniej przygotowanymi procedurami,
w tym modutami zadaniowymi, dla kazdego stopnia, zawierajacymi w szczegélnosci:

1) wykaz odbiorcéw informacji i sposéb ich informowania o wprowadzonym stopniu;
2) zadania do wykonania w kazdym ze stopni;

3) zasady wprowadzania stopnia alarmowego lub stopnia alarmowego CRP przez ministra
(kierownika urzgdu centralnego, wojewode).



41. Organy administracji publicznej sa zobowigzane do zapewnienia wzajemnego
wspoldziatania, wymiany informacji i koordynacji realizowanych przedsiewzie¢ w celu
przeciwdzialania i minimalizacji skutkéw zdarzen o charakterze terrorystycznym lub
sabotazowym, w tym w obszarze zagrozeii w cyberprzestrzeni Rzeczypospolitej Polskie;.
We wszystkich przypadkach kiedy jest to mozliwe i uzasadnione organy administracji
publicznej wspéldziataja z podmiotami spoza administracji publicznej na zasadach
okreslonych w przepisach i dobrych praktykach dotyczacych partnerstwa publiczno-
-prywatnego.



